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Managementsamenvatting 
 
korte samenvatting van maximaal 2 pagina’s waarin de onderstaande
onderwerpen aan bod komen: 

• �Doel van het rapport: korte toelichting op de intentie, reikwijdte en doelgroep van het 
rapport.

• �Belangrijkste bevindingen: korte samenvatting van de meest kritieke dreigingen, 
trends en aanbevelingen die in het rapport aan bod komen.

Diepgaande dreigingsinformatie 
 
Een meer gedetailleerde beschrijving van relevante dreigingen,
veelal een verdieping van de dreigingen zoals in het voorgaande hoofdstuk beschreven: 

• �Recente incidenten en case studies: analyse van opvallende incidenten of aanvallen 
binnen de sector en/of landen welke relevant zijn voor de organisatie.

• �Actorprofielen: overzicht van dreigingsactoren die zich o.a. lijken te richten op de sec-
tor of de landen welke relevant zijn voor de organisatie.

• �Tactieken, technieken en procedures (TTP’s): uiteenzetting van de TTP’s (op basis 
van MITRE ATT&CK) waarvan nu en op korte termijn de meeste dreigingen uitgaat.

Evaluatie potentiële kwetsbaarheden 
 
Op basis van een External Attack Surface Management
(EASM) scan, aangevuld met een mogelijke kwetsbaarhedenscan (of analyse van recent 
uitgevoerde kwetsbaarhedenscans door derden), geeft dit hoofdstuk een overzicht 
van: 

• �Vastgestelde kwetsbaarheden: samenvatting van de meest kritieke kwetsbaar- 
heden insystemen, applicaties of infrastructuur van de organisatie.

• �Risico’s van derden (“third parties”): beoordeling van risico’s van belangrijke  
leveranciers, partners en/of cloud services op basis van de organisatiecontext zoals 
geschetst in hoofdstuk 2.

Risicoprioritering 
 
In dit hoofdstuk komen alle risico’s die in eerdere hoofdstukken werden
genoemd samen en wordt hier een prioriteit en verdere invulling aan gegeven: 

• �Waarschijnlijkheid vs impact: visuele matrix die de vastgestelde dreigingen  
rangschikt op basis van ernst en waarschijnlijkheid.

• �Top 5 risico’s: op basis van de ingevulde matrix, een verdere toelichting/gedetailleer-
de analyse van de meest urgente risico’s.

• �Impactscenario’s: hypothetische gevolgen als de vastgestelde risico’s zich  
daadwerkelijk voordoen.

Bel naar 015 251 36 36  
of stuur een e-mail naar info@pinewood.nl

Meer informatie?

Aanbevelingen & strategische roadmap 
 
Het document sluit af met een reeks aan aanbevelingen
om de vastgestelde risico’s af te dekken, waarbij deze als volgt zijn onderverdeeld: 

• �Korte termijn (0-6 maanden): tactische acties om op korte termijn dreigingen te 
mitigeren.

• Middellange termijn (6-12 maanden): programma-aanpassingen.
• Lange termijn (1-3 jaar): strategische investeringen.

Organisatiecontext 
 
Beschrijving van de belangrijkste kenmerken van de organisatie waarin bij de
beoordeling van het dreigingslandschap rekening is gehouden (en die van invloed 
kunnen zijn op de dreigingen waarmee de organisatie te maken heeft). Dit zal veelal in 
de vorm van een interview/inventarisatie vooraf in kaart worden gebracht. Dit hoofdstuk 
beschrijft hiervan de belangrijkste uitkomsten, waaronder: 

• �Bedrijfsprofiel: beschrijving van de sector, geografische aanwezigheid en digitale 
assets (domeinen, IP-ranges, cloud services) waarvan de organisatie gebruikmaakt.

• �Cybersecurity-volwassenheid: beoordeling van de huidige beveiligings- 
capaciteiten.

• �Kritieke assets en afhankelijkheden: identificatie van systemen, data en externe 
relaties (“supply chain”) die essentieel zijn voor de bedrijfsvoering van de  
organisatie.

• �Recente incidenten: een overzicht van recente (impactvolle) incidenten waarmee de 
organisatie te maken heeft gehad.

1

4

5

6

7

2

1

2

3

4

5

6

7

Overzicht dreigingslandschap 
 
Een beschrijving van het huidige dreigingslandschap, onverdeeld
naar: 

• �Globale trends: een beschrijving van (opkomende) wereldwijde cyberdreigingen waar 
elke organisatie mee te maken heeft (bijvoorbeeld ransomware).

• �Sectorspecifieke dreigingen: een beschrijving van dreigingen die zijn vastgesteld in 
de specifieke sector waarbinnen de organisatie actief is.

• �Regionale dreigingen: een beschrijving van dreigingen die specifiek zijn voor de lan-
den/het land waarin de organisatie aanwezig/actief is.
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